Zukunftsfihig sichern
1m Perimeter

Die Perimetersicherung wird immer wichtiger fiir den Schutz (Kriti-
scher) Infrastrukturen und Gebiude, denn die Bedrohungslage wiichst
und verdndert sich, worauf frithzeitig reagiert werden muss.

MARIE GRAICHEN

ngriffe und Artacken wandeln sich,

diverse kriminelle Entwicklungen sind

spiirbar. Einerseits steigen physische

Taten, andererseits stedmen forschri-
liche und vor allem organisierte Angriffe aus dem
Cyherraum in den Markr. Nach Angaben von Hikoi-
sion nehmen auferdem cvberphysizche Angriffe m,
also kombinierte physische und digitale Methoden,
um Sicherheitsmafinahmen zu iiberwinden. Doch
auch terroristische Bedrohungen auf dffentliche
Einrichrungen und Infrastrukturen werden hiufi-
ger. Dabed wird dewtlich, dass der technologische
Fortschritt nicht nur nene Miglichkeiten fiir ganz-
heitliche Sicherheit mithringt, sondern durch ihn
anch neve Angriffsmiglichkeiten entstehen und

overnetzung
wird das
Thema der
Zukunft sein.”

Daniel Rekowski,
Leiter Marketing vnd
Vertrieh Pefimeter-

schutz bet Zabag

das Risiko fiir Bedrohungen wichst. Das erfordert

eine umfazsende und anpassungsfihige Heran-

gehensweise an die Perimetersicherung, Um den

Herausforderungen begegnen zu kinnen, sollten

Lésungsanbieter und Unternchmen deshalb cinige

Schritte in die Wege leiten:

s Innovative Technologien implementieren, die
sowohl physische als much digitale Sicherheirs-
aspekte beriicksichtigen.

+ Proaktive Sicherheitsstraregien entwickeln, die
kontinuierliche Risikoanalysen und Anpassun-
gen beinhalten.

+ In Schulungsprogramme investieren, um das
Bewusstsein fiir potenziclle Bedrobungen su
schiirfen
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Richtlinien fiir Regelung

Die neven europitschen Richtlinien wie der Cyber
Resilience Acr (CRA) und die MIS-2-Richelinie
kommen laur Dahoa zur richripen Zeit, um Unrer-
nehimen und Bilrger vor den Risiken der heatigen
Bedrohungslage besser su schittzen. Fiir Lisungs-
anhierer und Unternehmen bedeurer dies jedoch
wachsende Verantwortung, Sicherheit muss bei-
spiclsweise nachweisbar sein, das heift, dass unter
andetem Lieteranten ihre Cybersicherheitsstandards
durch Zertifizierungen nachweisen miissen. Auch
Lieferketten miissen stabil und widerstandstihig
gegen Schocks aufgestellr und abgesichert sein. Hier
greifen Transpareneptlichten wie das Licferketten-
grsete (LESG). Nicht suletzt sind Investitionen in
IT-Sicherheit und Produktentwicklung ein Muss,
um langfristig werthewerbefihiz biciben.

Auswirkungen durch das Gesetz

Die Gesetze und Regelungen, die kommen, betreffen

demnach auch den Markt fiir Perimetersicherung

sowie dessen Kunden mafigeblich, Vor allem das

KRITIS-Dachgesets zur Regelung Kritischer Infra-

strukturen hetrifft den Perimeterschuts. Die Refe-

rentenentwiirfe beschreiben bereits Ansatzpunkte
sum Schute, bleiben jedoch sehr abstrakn und moch

dem verstrichenen Umsetzumgstermin Oktober 2004

warer die Branche nunmehr auf die Einfithrung der

Gesetzgebungen in nationales Rechr, erklim Damiel

Rekowski, Leiter Marketing und Vertrieb Perime-

terschutz von Zabag Doch trotz Verzfigerungen

werden die Geserze kommen und mit Kosten und

Aufwdinden verbunden sein. Hikvision fassr die

Auswirkungen der kommenden Gesetsgebungen

deshalb in mehrere Punkte zusammen:

+ Strengere Sicherheitsanforderungen: Dic
neven Regelungen fordern Unternehmen auf,
robuste Sicherheitsmafinahmen zu implemen-
tieren, um Kntische Infrastrukturen zu schit-
wen, Tz gehirt auch die physische Sicherheit
durch Perimeterschure,

»  Dokumentationspflichten: Unternehmen
mitssen Machweize fiber ihre Sicherheitamati-
mahmen und -peotokolle erbringen. Das bedeu-
Let, dass alle PerimetersicherungsmaBnalimen
dokumentiert und regelmafig iberpriift
werden miissen,

* Integration von Sicherheitslisungen: [vie
Regelungen firdern die Verkniipfung von phy-
sischen und digitalen Sicherheitsmatinahmen.
Unternehmen miissen sicherstellen, dass ihre
Perimetersicherungssvsieme auch mit I7T-5i-
cherheitslfsungen zussmmenarbeiten.

+ Schulungen fiirr Mitarbeiter: Mit den neuen
Antorderungen steigt der Bedarf an Schulun-
gen, um sicherzustellen, dass die Mitarbeiter

,,Ein Blick in
die DIN VDE V
0826-20 lohnt
sich. Hierbei

i geht es expli-

Zit um Peri-
meter-Siche-
rungssysteme,
um Perimeter-
schutz ideal
zu planen.”

Hauke Kerl-Kiihn,
Technischer Fachtra:
ner und Pre-S3les
Engsneer bet der
Crahua Technology

GrmbH

Perimeterschutz

die Sicherheitsprotokolle verstehen und
wmsetzen kinnen, Die menschliche Kompo
nente spiclr eine entscheidende Ralle in der
Sicherheitsarchirckmur,

= RepelmiiBipe Hisikoanalysen: Uinterneh-
men sind verpfichtet, kontinuierlich Risi-
koanalysen durchzufithren, um porenzielle
Sehwachstellen in der Perimetersicherung zu
identifizieren. Dies kann [nvestitionen in neuc
Technologien nach sich zichen.

* Verantwortung und Haftung: Die neoen
Gesetze schirfen das Bewussteein fiir die
Verantwormung von Unternchmen in Bezig auf
ihre Sicherheirsinfrastrukrur, Bei Nichrertiil-
lung kinnen rechtliche Konsequenzen drohen,
was den Druck auf Unternehmen erhiht

+ Innovationsfirderung: Die Notwendigheir,
die pesetelichen Vorgaben su erfiillen, kiinnte
Innovationen im Bereich Perimeterschute
anstofien. Unternehmen sind gefordert, nene
Technologien und Lisungen zu entwickeln,
um den Anforderungen perecht zu werden.

= Erhihte Kosten: Die Umietzung der newen
Sicherheirssrandards kann mir hitheren Kosten
verbunden sein, sowohl durch Investitionen in
Technologien als auch durch den Aufwand fir
Schualung und Dokumentation.

i intensivere Risikobewertung wird in vielen
Bereichen fir (bermschungen sorgen - insbe-
sondere bei der Abhdingigheit von Licferanten und
Dienstleisrern. Das berriftt mironrer Aspekte wie
die Lieferfahigkeir, wenn cin sicherheitskritisches
System ausfillt und Ersate schnell bendtigt wird
sowie das Thema Informationssicherheit. Konkret
stelit sich die Frage: Wie ,sicher* ist der Lieferant
in puncto Infermationssicherheit selbst?™, engiinet
Hauke Kerl-Kihn, Technischer Fachtrainer und
Pre-Sales Engineer bei Dahua.

Vernetzt im Perimeter
Die kommenden Anforderangen zeigen, dass Peri-
meterschure inmwischen mehr it als nur ein Zaon,
Diverse Gewerke kommen fiir die umfassende
Perimetersicherung xum Einsate und milssen avch
incinandergreifen. , Neben der Hardware, also dem
Hersreller von Schurzanlagen, kommen Gewerke
des Tiefhaus, Architekten, Landschaftsplaner und
Errichter zusammen. Men sind die Zusammenspicle
mit Anbirtern von elektronischen Zutrittssystemen
und Softwareanbicter, die alle Hardwarekomponen-
ten miteinander kommunizieren und steoern las-
sen”, erklirt Rekowski

Die richtige Kombination hingr hievbei von ciner
ehrichen Risiknbewertung ab, Wichrige Faktoren, die
je nach Einsarzbereich bewertet werden miissen, #

FROTECTOR 11-12[2024



Perimeterschutz

sind dabed unter anderem Widerstandsfifhigkelt pegen
Umwelteinfiiisse und Manipulationsversuche, Benut
zerfreundlichkeit und einfache Wartung. Auch die zen-
rrale Verwalnung der Systeme sei laur dem rechnischen
Fachrrainer und Pre-Sales Engineer von Dahua ein
wichtiger Aspekt sowie Schulungen:  Ein effektives
Perimeterschutzkonzept schlicfit auch crganisatori-
sche Matinahmen ein, wie regelmigige Ubungen und
Szenarientests mit allen Betedligten. So wird sicher-
gestelle, dass die Abliofe im Emstfall klar sind und
die Systeme ihre volle Wirkung entfalten kiinnen,®

Entwicklungen im Perimeterschutz

Vernetzung wird immer mehr stattfinden. Das besti-
tigt auch der Leiter Marketing und Vertrieb Perime-
terschurz von Zabage  Vernetzung wird das Thema
der Zubunft sein. Ein guter Perimeterschutz kann nur
50 put sein wie die Maglichkeit der Steuerung und
ﬂ’brrwm:iumg durch den Betreiber. Die Reaktions-
zeqt bei Aktionen gegen den Betreiber sind deshalb
von immenser Bedewtung,™ Deshalb sind nevartige
Technologien fibr melr Schute und Sicherheit unat-
dingar, doch milssen diese auch sicher in sich sefbst
sein, wie Kerl-Kiihn beschreibt: Micht jedes Gerdr
kann mit allem vernetzt sein, da dies die Sicherheit
pefiihrden kinnte, Die Verneteung der Zubunit wird
daher kg gestaltet: Perimetersicherheitslisungen
miissen so konfiguriert sein, dass sie verddchtige Akri-
vitdten erkennen und Angriffe friihzeitig derektieren
kdnnen,” Meben intelligenter Vernetzung wird sich
die Perimetersicherung jedoch auch in weiteren
Bereichen fortentwickeln. Laut Chrisrian Kasmmer,
Teamleader Pre-Sales DACH von Hikvision, wird

: ,Eine moderne

: Perimeter-
sicherung
kombiniert

: technische

: Top-Produkte
mit organi-
satorischer
Weitsicht,
setzt auf
bewdhrte
Standards
und Normen
und bleibt
zugleich flexi-
bel und koste-
neffizient.”

Hauke Kerl-Kiihn,
Technischer Fachtral
ner und Pre-Gakes
Engineer bei der
Lahua Techmnology
GmbH

Perimetersicherung am Zahn der Zeit

Kiinstliche [ntelligenz und maschinelies Lernen ver-
mehrt zum Einsate kommen, wenn es darumn gehbt,
Verhaltensmuster zu erkennen.

AuBerdem werden loT-Gerdite integriert wer-
den, um durch vernerze Kameras und Sensoren eine
verbesserte Uberwachung und Analyse von Sicher-
hritsdaten zu gewihricisten. Auch Cloud-basierte
Léisungen wirken auf die Entwicklung im Markt cin,
da sie eine zentrale Plattform fiir die Verwaltung
und Analyse von Sicherheitsformen darstellen, die
Skalierung und die Integration newer Technologien
erleichtert. Das sorgt fiir fexiblere Reaktionen auf
dic sich verindemden Angriffeszenarien. Durch die
Analyze von Daten kiimnen porenzielle Bedrohungen
besser vorhergesagt werden, sodass Unternehmen
proaktive Mafnahmen ergreifen kinnen. All das ist
miiglich, ohne vor Ort scin zu miissen, da Sicher-
heismanager die Systeme sunehmend tiber mobile
Anwendungen Giberwachen und steuern kinnen,
was die Flexibilitdt und Reakticnsgeschwindigleeit
erhoht. . Unternehmen werden im Zuge dessen
auch enger usammenarbeiten, um Informatio-
nen dber Bedrohungen und Sicherbeitslisungen
auszutauschen, was den Wissensrransfer und die
Entwicklung von Best Practices fordert”, erginzt
Kastner, was die Efizien: der Perimetersicherang
erhiht und eine wnfassende Sicht auf die Stcher-
heirslage erméiglichr, um schnellere und fundierme
Entzcheidungen zu treffen. , Eine moderne Perime-
tersicherung kombiniert technizche Top-Frodukte
mit organisatorischer Weitsicht, setet auf bewihrre
Srandards und Normen und bleibe zugleich flexibel
und kosteneffizient”, erklEr Kerl-Kiihn. B

Modeme Perimetersicherung muss
verschiedene Anforderungen erfiilen, um
einen effektiven Schutz zu gewahrieisten.
Folgende Punkte sind wesentlich:

1 Echtzeitiiberwachung: Systeme
sodlben kontinuierlich den Perimeter im
Elick haben, um patenzielle Bedrohun-
gen sofiort zu erkennen und darauf zu
reagjeren.

2 Technologische Integration: Fin=
Kombination aus physischer Sacherheit
{wie Zaune und Mauem) und digitalen
Losungen (wie Kameras und Senscren))
ist entscheidend, Diese Systeme soliten
miteinander kommuniziersn, um eins

urnfazsende Sicherheitslage m schaffen.

3 Automatisierte Reaktionen: Bei der
Erkennung von Bedrohungen sallten

automatisierte MaBnahmen ergriffen
werden kiinnen, beispielsweise durch
das Aktivieren von dlarmen oder das
Senden von Benachrichtigungen,
Flexibilitit und Skalierbarkeit:
Sicherheitslisungen solften anpasshar
sein, um verschiedenen Sicherheits-
anforderungen gerecht zu werden
und neue Technologien problemios
integrieren 7u kénnen,
Benutzerfreundlichkeit: Die Hedie-
mung der Systeme muss intuitiv sein,
damit das Sicherheitspersonal schnell
reagieren kann. Klare Schnittstellan
1nd Schulungen singd hierbel wichtig,
Schutz der Daten: Da viele Systeme
vernetzt sind, ist der Schutz vor Cyber-
angril"Fen entscheidend. Dazu gehiren

regelmilipe Updates und Sicherheits-
iiberpriifungen.

Analytische Fihigheiten: Systems
soliten in der Lage sein, Daten 2u
anghysieren und Muster 2u erkennen,
um proaktive Sicherheitsstratagien zu
entwickeln und Risiken frilhzeitig 2u
identifizieren.
Neotfallkemmunikation: Effck-

tive Kommunikationssysteme sind
entscheidend, um im Ernstfall schnell
Informationen weiterzigeben und
Mafinahmen zu koordinkeren.
Regelmiifiige Wartung: Um die Effi-
7ienz und Sicherheit zu pewshrlzisten,

sollten Systeme regelmaRig gewartet
und aktualisiert werden.

Quolle: Hikvision
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