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Perimeterschutz bedeutet Sicherhait in erster Instanz, Das Kritis-Dachgesetz wirkt sich auf

diesen Schutzbereich aus.

Kritis und

Perimeterschutz

Kritische Infrastrukturen stchen vor neuen

Herausforderungen. Perimetersicherung
kann mafigeblich dazu beitragen.

MARIE GRAICHEN

Herr Simen, die Sicherung des Perimeters
ist die Sicherung einer Liegenschaft in ers-
ter Instanz. Doch Perimeterschutz beginnt
meist schon vor dem Zaun. Wie geht das?

» Michael Simaon: [her Perimeter besteht aus vielen
Abschnitten mit unterschiedlichsten Aufgaben. Die
Sicherung dieser Bereiche ist eine anspruchsvolle Auf-
gabe, denn sie sollen schoell und chne Behinderung
durch Berechrigte passiert werden kinnen, milssen
weitlich aber auch effektiv gegen unberechtigten
Zutritt schiltzen, Was der geeignete Perimeterschutz
dann s, bepinm bei der Analyse der Vororgitus-
tion des Kunden, seinen Anspriichen (gegebenen-
falls auch Verpflichtungen) und seinem derecitigen
Schumzbestand,

Wie haben sich die Anforderungen an den
Perimeterschutz in den vergangenen Jah-
ren verandert?

w» Slman: Finerdeirs xwil!lg[ die I{l::lrl_iurllsl,ul'lﬁgu:
viele Kunden zu effektiven und kostenoptimalen
Lisungen, Andererselts nimmi die Bedrohungslage

Michael Simon,
Gaschaftsfiihrar
Ziabag International
GmbH.

fiir Unternehmen kritischer Infrastrubruren stetig
F sonliass kunft ig e Resilieme elies Unkernehmens
ein ausschlaggebender Faktor sein wird, wie der
J1h:|-$i.'&|.'.'|'m Sehune von 'I._I|'||r.rr|::'|:|rr|::1|5s|'||.-eg¢,-|1.-¥,"|'|:| f=
ten ausgestaltet sein muss,

Warum sind und waren Angriffe wie die
Klimakleber an Flughifen oder der Angriff
auf die Stromversorgung des Tesla-Werks
so erfolgreich?

= Simon: Der Erfolg dieser Attacken begriindet sich
in der Spontaneitit mit kurzer Vorbereitungs- und
Durchfiihrungszeir und in der Intencicit solcher
(Thergriffe, Die Schwelle schiltzenswertes Gut wu
beschiidigen oder gar zu zerstiren, ist deutlich gerin-
ger alz noch vor einigen Jahren. Tirer arbeiten in
kleinen Gruppen und wissen um die Wirkung in
Offentlichkeit, Medien und sozialen Netzwerken.
Daher werden Angriffe vermehrt nach dem Wir-
lungsgrad der Berichterstattung oder des grafitmiig-
lichen Storfakiorz Nie dasg berroMene Unternehmen
ausgesucht. Der derzeitige Perimeterschutz bildet
fiir diese Simuationen bei den meisben Betreibern kri-
tischer Infrastrukturen noch keinen susreichenden
Schutz. Hier herrscht Machholbedarf.

Was bedeutet das Kritis-Dachgesetz fiir die
Perimeterschutz-Branche?

» Siman: De FU har erkanm, dass der Schuae im
Bereich der Cyberkriminalitit nicht mehr awsreicht,
da sich die Angriffe auch im physischen Bereich
abspielen, Nun hat das Kritis-Dachpesetz die Aufgabe
diese Sicherheitslicke zu schliefien, bleibe in seinen
Beschreibungen sum Umfang des physischen Schat

zes jedoch sehr ghstrake. Hier iiberiiisst der Gesetz-
geber den Betreibern kritischer Infrastrukmuren die
Stirke ihrer physischen Schutzmefinahmen selbst
zu bestimmen. Aber eines ist sicher: Die Umsetzung
physkscher Schuremalinahmen min Toren, Sperren,

Zuytrittsanlagen, Personenvereinzelungsaniagen und
Co. muss erfolgen.

Welche Verinderungen werden durch das
Kritis-Dachgesetzes kommen?

» Simon: Der Perimeterschutz war bislang fiir viele
Umternebumen eine Novwendigkeit, die sie im Zoge
der Absicherung ihrer Licgenschatt zu erbringen
haben. Oft wurde sich wenig Gedanken fiber Qua-
litdt, Zweck und Smnhaftigheit bestimmter Anlagen
gemache Dies wird fiir dic Betreiber solcher Anlagen
nun anders. Mit ihren durchzufiihrenden Rizikoana-
Tysen und Resilienzplinen werden sie sich ausfithr-
lich mit dem Perimeterschurz und seinen sensiblen
Rereichen auseinanderserzen m i'n!:k_:l'l. Auch min
Begriffen wie Resistance Class fitr Zugangsanla
gen gegen Einbrechschurz miissen sich Betreiber
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nun beschaftigen. Dort muss gepriift werden, oh
der Fingate einer Schranke fr die Regulierung des
Krafifahrzeugverkehrs noch das geeignere Mictel
i:_il,, um unkomtrallieren Zurdn von Personen =u
verhindern.

Welche Produkte bieten Sie, um Perimeter-
sicherung auch fiir Kritische Infrastruktu-
ren zu gewdhrleisten?

» Simon: Wir haben zertifisierte und demit crash-ge-
testete Produkte wic verschicdene Hochsicherheits-
poller oder Flachfundamentpolieranlagen im Port-
folio. Am Flughafen in Hamburg ist beispiclsweise
unzer zertifizieres Hochsicherbeits-Falifligelior im
Einsatz. Ein weiteres zertifiziertes Produkt ist cine
Hochslcherheitsschranke, die fibr militirische Lie-
genschaften genutst wind, Nicht s vergessen unsere
Zugangsanlagen wie unser RCz-Direhkreuz. Inunserer
Entwicklung befinden sich derseit auch segrenannte
SicherheitsméblicTungen, mit denen sowohl stad-
tigchier Rauim als auch F'ra,-igl.-ﬂﬁrldl.-. kritischer Tnfra-
strukturen formschéin und zuriickhaltend gestaltet
werden kinnen und trotzdem die Sicherheit gegen
(herfahrtaten gewihrleistet werden kann,

Wie kiinnen Perimeterlésungen mit ande-
ren Sicherheitsgewerken vernetzt werden,
um Angriffe frilhzeitig zu erkennen?

» Simoan: e ".’l.'.rl'll.!l,'.clu'lg VI F'.il'lr.r]i:-ruﬂll]-slt:rl Pl
einem geschlossenen Sicherheitssystem stellt eine
Heraugforderung fiir die Branche dar, Vernerzie
Videoerkennung, Zaundetektion, Einbruchs- und
Alarmmeldung sowie die Steuerung von Sicher-
heirsschleusen, Toren und Drebkreuzen werden die

+Die richtige
Mischung aus
Beratung,
passenden
Produkten
und Vernet-
zung wird
Unternehmen
in Zukunft vor
physischen
Angriffen
schiitzen.”

Perimeterschutz

Inhalte der vom Staat geforderten Risikoanalysen
sein, Die richbige Mischung aus Beratuig, pasgsenden
Produkten und Vernetzung wird Unternehmen in
Fukunit vor p'|1}'9:is|.'.'|l|.-e|| ﬁ.:lgnl’ﬂ:u schinizen,

Hiufig stehen die Reaktionszeiten bei
Alarm in der Kritik. Wie kinnen diese vor
allem im Kritis-Bereich und auf Geldnden
mit grofien Flichen verkirzt werden?

» Simon: Das Augenmerk wird darin liegen, sensible
Bereiche wic Zufahrten und Zuginge bestmiglich
gegen Uberfahrtaten durch Anprall mit PKW und
LEW zu schiitzen und Zaunznlagen mit ausreichend
matiirlichen Hindernkssen zo erginsen, Dazu wihlen
unter anderem Graben, Bewegungsdetektoren, Video-
und/oder Drohnentechnik und andere Materialsrér-
ket am Zavum selbet, wm unberechtigtes Eindringen su
verhindern oder so zu verlangsamen, um ausreichend
Zeeit filir Gegenmafinahmen zu gewinnen,

Wie kann Perimeterschutz lhrer Meinung
nach kiinftig besser gewidhrleistet und
langfristig gewahrt werden?

» Simon: Sowohl in der Sicherheitsbranche als auch
auf Kundenseite besteht noch immer eine gewisse
Verunsicherung zum Kritis-Dachgeserz. Deshalb iso
eine zeitnalie Versbschiedung des Gesetses notwen-
dig. um Irrizationen und Verunsicherungen abwen-
den wn kinnen, Klar iz, dass das Gesers komomt
und die darin beschricbensn Umsetzungszeiten
dann sehr kurz gefasst sind, Daber ist Abwarten
fir Kunden hinderlich und kann gegebenentalls
zu Schwierigheiten bei der baulichen Umserzung
fithren. Es gilt sich also jetet zu informieren, W



