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Innere Sicherheit

Rundumsicherung sensibler Objekte und Infrastrukturen
Perimeterschutz mit ganzheitlichen Hochsicherheitslösungen 

Michael Simon

Unternehmen sind verschiedensten Bedrohungen aus-
gesetzt. Sie reichen vom Diebstahl materiellen und 
geistigen Eigentums über Vandalismus und Sabotage 

bis hin zu Terrorismus und Extremismus. Ein entscheidender 
Baustein, um diese Gefahren abzublocken, ist ein wirksamer 
Perimeterschutz. Dazu gehören eine umfassende Zugangskon-
trolle, die Freigeländeabsicherung bis hin zur Drohnenabwehr 
sowie die Überwachung, etwa von Grenzzäunen oder Hochsi-
cherheitsbereichen. Um sich sowohl effektiv und nachhaltig als 
auch effizient zu schützen, wird ein ganzheitliches, auf die 
individuellen Anforderungen zugeschnittenes Sicherheitskonzept 
benötigt. Alle Maßnahmen sollten miteinander verbunden sein 
und sich gegenseitig ergänzen.

Unternehmen und Institutionen stehen im Visier von Kleinkrimi-
nellen und der Organisierten Kriminalität. Die Täter verschaffen 
sich Zugang zu Räumlichkeiten und Anlagen, um diese zu beschä-
digen oder zu sabotieren, materielle und immaterielle Güter zu 
stehlen oder um Gewaltakte durchzuführen. Manche Angriffe 
gehen sogar auf das Konto von Geheimdiensten oder politischen 
Organisationen. Teilweise hat der Gesetzgeber bereits auf die 
seit einigen Jahren verschärfte Gefahrenlage reagiert und ver-
bindliche Mindestanforderungen an das Sicherheitsniveau von 
Unternehmen und Institutionen bestimmter Branchen definiert 

bzw. sie verschärft. Das betrifft insbesondere kritische Infrastruk-
turen wie Energie-, Gas- und Wasserversorger, BOS und Blau-
lichtorganisationen. Doch auch die übrige Wirtschaft und der 
öffentliche Sektor sollten nicht erst aktiv werden, wenn bereits 
ein Schaden eingetreten ist.

Wie man sich wirkungsvoll schützen kann

Die gute Nachricht: Solche Gefährdungen durch Menschen lassen 
sich mit drei aufeinander abgestimmten Maßnahmenpaketen 
deutlich reduzieren, indem sie unbefugtes physisches Eindringen 
auf das Gelände verhindern. Wichtig dabei ist, dass physische 
und elektronische Komponenten eine Symbiose miteinander 
eingehen.
1.	 Wirksame Zugangskontrollen: Damit stellt man einerseits 

sicher, dass nur Befugte das Gelände von außen betreten. 
Andererseits lassen sich so unternehmensintern besonders 
sensible Bereiche zusätzlich schützen – gegenüber Fremden, 
aber auch gegenüber nicht zugangsberechtigten Mitarbeitern.

2.	 Barrieren gegen gewaltsames Eindringen: Diese sollten die 
Unternehmen in mehreren Ebenen anlegen. Zunächst ist 
der Standort als Ganzes zu schützen, beispielsweise durch 
eine Zaunanlage oder Mauer entlang der Grundstücksgrenze, 
die man mit Sicherheitsbeleuchtung und einem Einbruchmel-
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Personenvereinzelung mit Kamera zum Schutz des 
Geländes. (Bild: Zabag Security Engineering GmbH)
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desystem kombinieren kann. Darüber hinaus sollte man 
bestimmte Gebäude oder die Schlüsselinfrastruktur zusätz-
lich abschirmen, beispielsweise mit entsprechenden Sicher-
heitstoren, Durchfahrtssperren oder Pollern innerhalb des 
Geländes. So wird das Eindringen, falls Angreifer die erste 
Hürde überwinden konnten, weiter erschwert sowie verzö-
gert und gibt dem Unternehmen die Möglichkeit, adäquat 
zu reagieren.

3. Überwachung mit Videotechnik und Alarmgebern: Hier ist 
es entscheidend, dass die einzelnen, hoch performanten 
Lösungen, etwa zur Kennzeichenerkennung oder Videoüber-
wachung, über Schnittstellen miteinander und mit der Unter-
nehmens-IT vernetzt sind. Des Weiteren ist es für einen 
reibungslosen Ablauf im Unternehmensalltag zweckmäßig, 
wenn sich die Sicherheitsanlagen mobil via Anruf oder App 
steuern lassen. 

Damit die genannten Maßnahmen ihre volle Wirkung entfalten 
können, sollten Unternehmen und Organisationen die folgenden 
Tipps beachten.

Customizing statt One-Fits-All-Konzept

Die Bedrohungsszenarien variieren von Unternehmen zu Unter-
nehmen. Darüber hinaus hat jeder Standort seine eigenen örtli-
chen Gegebenheiten. Sie spielen für die Auswahl passender 
Sicherheitssysteme eine entscheidende Rolle. Aus diesen Gründen 
helfen Standardlösungen nicht weiter. Stattdessen sind Sicher-
heitskonzepte gefragt, die den individuellen Bedingungen optimal 
entsprechen. Um diese entwickeln zu können, muss man mit 
einer gründlichen Analyse der Ist-Situation starten. Folgende 
Fragen sind dabei zunächst zu klären:
• Welche gesetzlichen Auflagen sind zu erfüllen?
• Risikoanalyse: Welche Bedrohungsszenarien sind denkbar? 

Wer sind mögliche Angreifer? Wie hoch ist die Wahrschein-
lichkeit, dass ein bestimmtes Szenario auftritt?

• Welche örtlichen Besonderheiten liegen vor? Wenn sich 
beispielsweise das Gelände vom Wasser aus erreichen lässt 
und diese natürliche Barriere als Schutz gegen ein Eindrin-
gen nicht ausreicht, dann sollte man die Kaimauer mittels 
elektronischer Sensoren sichern.

• Wie sehen die klimatischen Bedingungen aus? Während 
etwa die Technik für Skandinavien Heizelemente benötigt, 
müssen Konstruktionen für den Nahen Osten mit Sandstür-
men zurechtkommen.

• Gibt es in Bezug auf Videoüberwachung und elektronische 
Sensoren Störquellen? Das könnten Pflanzen und Tiere auf 
dem Gelände sein, schwierige Lichtverhältnisse oder auch 
Vibrationen durch eine nahe gelegene Straße bzw. viel 
Lkw-Verkehr.

• Welche Personen befinden sich überwiegend auf dem 
Gelände? Handelt es sich um eine Industrieanlage oder eine 
öffentliche Einrichtung? Geht es beispielsweise darum, einen 
Hochsicherheitsbereich zu schützen, ist es neben einem 
durchbruch- und beschusssicheren Material auch oft wich-
tig, dass sich die Gestaltung in die jeweilige Umgebung 
einfügt.
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Handvenenscanner fungiert als Zutrittskontrolle. (Bild: Zabag Security 
Engineering GmbH)






