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Innere Sicherheit

Personenvereinzelung mit Kamera zum Schutz des !
Geldndes. (Bild: Zabag Security Engineering GmbH) \
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Rundumsicherung sensibler Objekte und Infrastrukturen
Perimeterschutz mit ganzheitlichen Hochsicherheitslosungen

Michael Simon

nternehmen sind verschiedensten Bedrohungen aus-
gesetzt. Sie reichen vom Diebstahl materiellen und
geistigen Eigentums iiber Vandalismus und Sabotage
bis hin zu Terrorismus und Extremismus. Ein entscheidender
Baustein, um diese Gefahren abzublocken, ist ein wirksamer
Perimeterschutz. Dazu gehdren eine umfassende Zugangskon-
trolle, die Freigelandeabsicherung bis hin zur Drohnenabwehr
sowie die Uberwachung, etwa von Grenzziunen oder Hochsi-
cherheitsbereichen. Um sich sowohl effektiv und nachhaltig als
auch effizient zu schiitzen, wird ein ganzheitliches, auf die
individuellen Anforderungen zugeschnittenes Sicherheitskonzept
benotigt. Alle MaBnahmen sollten miteinander verbunden sein
und sich gegenseitig erganzen.

Unternehmen und Institutionen stehen im Visier von Kleinkrimi-
nellen und der Organisierten Kriminalitat. Die Tater verschaffen
sich Zugang zu Raumlichkeiten und Anlagen, um diese zu bescha-
digen oder zu sabotieren, materielle und immaterielle Giiter zu
stehlen oder um Gewaltakte durchzufiihren. Manche Angriffe
gehen sogar auf das Konto von Geheimdiensten oder politischen
Organisationen. Teilweise hat der Gesetzgeber bereits auf die
seit einigen Jahren verschérfte Gefahrenlage reagiert und ver-
bindliche Mindestanforderungen an das Sicherheitsniveau von
Unternehmen und Institutionen bestimmter Branchen definiert
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bzw. sie verscharft. Das betrifft insbesondere kritische Infrastrul-
turen wie Energie-, Gas- und Wasserversorger, BOS und Blau-
lichtorganisationen. Doch auch die iibrige Wirtschaft und der
offentliche Sektor sollten nicht erst aktiv werden, wenn bereits
ein Schaden eingetreten ist.

Wie man sich wirkungsvoll schiitzen kann

Die gute Nachricht: Solche Gefahrdungen durch Menschen lassen
sich mit drei aufeinander abgestimmten MaRnahmenpaketen
deutlich reduzieren, indem sie unbefugtes physisches Eindringen
auf das Geldnde verhindern. Wichtig dabei ist, dass physische
und elektronische Komponenten eine Symbiose miteinander
eingehen.

1. Wirksame Zugangskontrollen: Damit stellt man einerseits
sicher, dass nur Befugte das Gelande von auen betreten.
Andererseits lassen sich so unternehmensintern besonders
sensible Bereiche zusatzlich schiitzen - gegeniiber Fremden,
aber auch gegeniiber nicht zugangsberechtigten Mitarbeitern.

2. Barrieren gegen gewaltsames Eindringen: Diese sollten die
Unternehmen in mehreren Ebenen anlegen. Zunachst ist
der Standort als Ganzes zu schiitzen, beispielsweise durch
eine Zaunanlage oder Mauer entlang der Grundstiicksgrenze,
die man mit Sicherheitsbeleuchtung und einem Einbruchmel-
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desystem kombinieren kann. Dariiber hinaus sollte man
bestimmte Gebaude oder die Schliisselinfrastruktur zusatz-
lich abschirmen, beispielsweise mit entsprechenden Sicher-
heitstoren, Durchfahrtssperren oder Pollern innerhalb des
Geléndes. So wird das Eindringen, falls Angreifer die erste
Hiirde liberwinden konnten, weiter erschwert sowie verzo-
gert und gibt dem Unternehmen die Méglichkeit, adaquat
Zu reagieren.

3. Uberwachung mit Videotechnik und Alarmgebern: Hier ist
es entscheidend, dass die einzelnen, hoch performanten
Losungen, etwa zur Kennzeichenerkennung oder Videoiiber-
wachung, iiber Schnittstellen miteinander und mit der Unter-
nehmens-IT vernetzt sind. Des Weiteren ist es fiir einen
reibungslosen Ablauf im Unternehmensalltag zweckmaRig,
wenn sich die Sicherheitsanlagen mobil via Anruf oder App
steuern lassen.

Damit die genannten MalBnahmen ihre volle Wirkung entfalten

konnen, sollten Unternehmen und Organisationen die folgenden

Tipps beachten.

Handvenenscanner fungiert als Zutrittskontrolle. (Bild: Zabag Security
Engineering GmbH)

Customizing statt One-Fits-All-Konzept

Die Bedrohungsszenarien variieren von Unternehmen zu Unter-
nehmen. Dariiber hinaus hat jeder Standort seine eigenen 6rtli-
chen Gegebenheiten. Sie spielen fiir die Auswahl passender
Sicherheitssysteme eine entscheidende Rolle. Aus diesen Griinden
helfen Standardlésungen nicht weiter. Stattdessen sind Sicher-
heitskonzepte gefragt, die den individuellen Bedingungen optimal
entsprechen. Um diese entwickeln zu kdnnen, muss man mit
einer griindlichen Analyse der Ist-Situation starten. Folgende
Fragen sind dabei zunachst zu klaren:

Welche gesetzlichen Auflagen sind zu erfiillen?
Risikoanalyse: Welche Bedrohungsszenarien sind denkbar?
Wer sind mogliche Angreifer? Wie hoch ist die Wahrschein-
lichkeit, dass ein bestimmtes Szenario auftritt?

Welche ortlichen Besonderheiten liegen vor? Wenn sich
beispielsweise das Gelande vom Wasser aus erreichen lasst
und diese natiirliche Barriere als Schutz gegen ein Eindrin-
gen nicht ausreicht, dann sollte man die Kaimauer mittels
elektronischer Sensoren sichern.

Wie sehen die klimatischen Bedingungen aus? Wahrend
etwa die Technik fiir Skandinavien Heizelemente benétigt,
miissen Konstruktionen fiir den Nahen Osten mit Sandstir-
men zurechtkommen.

Gibt es in Bezug auf Videoiiberwachung und elektronische
Sensoren Storquellen? Das konnten Pflanzen und Tiere auf
dem Gelande sein, schwierige Lichtverhaltnisse oder auch
Vibrationen durch eine nahe gelegene StraBe bzw. viel
Lkw-Verkehr.

Welche Personen befinden sich iiberwiegend auf dem
Geldnde? Handelt es sich um eine Industrieanlage oder eine
offentliche Einrichtung? Geht es beispielsweise darum, einen
Hochsicherheitsbereich zu schiitzen, ist es neben einem
durchbruch- und beschusssicheren Material auch oft wich-
tig, dass sich die Gestaltung in die jeweilige Umgebung
einfiigt.

Zufahrtssch"utz

Innerstadtische Sicherheit;i
Post-Covid-19

Im kostenfreien Web-Seminar vermitteln wir
entscheidendes Wissen fir Verantwortliche in
Gemeinden, Behorden und Unternehmen.

Web-Seminar

Dauer: 30 Min.
Anmeldung: truckbloc.com/webseminar

Referent:
Michael Dahinten
b Head of Business tl I ICl( IOC
Developrment temporiire Zufahrtschutz
i
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Das erwartet Sie
im Web-Seminar:

Welche Gefahrdungssituationen
kénnen durch Covid-19
Offnungsmafnahmen entstehen?

Wie kann ich die innerstadtische
Sicherheit gezielt verbessern?

Welche Normen und Zertifikate
sind dabei zu beachten?

QR-Code
scannen &
kostenfrei
anmelden
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© Absicherung von einem Hafengelinde. (Bild: Zabag
Security Engineering GmbH)
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Beachtung von langfristigen Folgen bei der
Ermittlung der Wirtschaftlichkeit

Es gilt abzuschétzen, wie hoch die zu erwartenden Schaden fiir
die wahrscheinlichsten Vorfalle sind. Weiterhin geht es darum,
dafiir die Kosten-Nutzen-Verhaltnisse zu ermitteln. In die Betrach-
tung sollten dabei einerseits auch Folgeschaden wie Imageverluste
oder Kundenabwanderung einflieBen. Andererseits konnen posi-
tive Zusatzeffekte entstehen, die zu beachten sind. Ein Praxisbei-
spiel aus der Lebensmittelindustrie: Indem der Produzent die
Schranken an der Zufahrt durch eine moderne Toranlage ersetzt
hat, konnte er sich als bekannter Versender auditieren lassen
und profitiert nun von einer vereinfachten Zollabfertigung.

Insellosungen zu einem ganzheitlichen
Sicherheitssystem verbinden

Mechanische und elektronische SchutzmalRnahmen miissen iiber
Schnittstellen miteinander tiefenintegriert sein. Nur so kénnen
die Systeme ohne Verzogerungen interagieren bzw. reagieren und
es gibt keine Sicherheitsliicken. Alarmsysteme wie Brandmelde-
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anlagen oder Gasdetektoren miissen im Gefahrenfall sofort einen
entsprechenden Alarm ausldosen - vor Ort, auf den Rechnern und
mobilen Endgeraten des Personals, in der Sicherheitsleitstelle
und gegebenenfalls auch bei der Feuerwehr oder der Polizei.
Dafiir ist es notwendig, dass sie in Echtzeit mit den anderen
Systemen kommunizieren. Dabei kann es sich beispielsweise
um das Zutrittskontrollsystem des betroffenen Bereichs handeln,
welches dann sofort die Fluchtwege 6ffnet. Es konnte auch ein
Produktionsmanagementsystem sein, das bei bestimmten Anla-
gen eine Notabschaltung durchfiihrt. Uberwachungssysteme,
darunter Videoiiberwachung, Sensortechnik, Bewegungs- und
Einbruchsmelder, sollten ebenfalls nicht auf den Monitoren des
Werkschutzes enden. Bei UnregelmaRigkeiten missen sie die
Verantwortlichen, moglicherweise auch aulerhalb des Unter-
nehmens - etwa den externen Wachschutz -, sofort informieren.
Mehr noch: Das Unternehmen muss sie konfigurieren konnen,
wenn automatisiert weitere MaRnahmen ablaufen sollen. Denk-
bar ist, dass sich bei Verdacht eines unberechtigten Zugangs die
Tiiren zu besonders sensiblen Bereichen verriegeln oder zusatz-
lich ein Passwort abfordern.
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Technisch ausgereifte Systeme mit hohem
Automatisierungsgrad

SchlieBlich soll nicht jede Maus, die iiber das Gelande huscht,
einen Alarm auslosen. Allerdings sind auch nach der Erstinstal-
lation moderner Gerate und Anlagen oft weitere Feinabstimmun-
gen oder saisonale Anpassungen erforderlich. Mogliche Griinde
sind gednderte Witterungsbedingungen oder Pflanzenwuchs. Die
Vorteile automatisierter Ablaufe liegen auf der Hand: Sie laufen
schneller ab als manuelle Tatigkeiten und befreien Mitarbeiter
von Routineaufgaben. Ein digitaler Pfortner etwa oder die Kenn-
zeichenerkennung mittels innovativer Videosysteme entlasten
das Sicherheitspersonal. Die Technik ist zudem weniger fehler-
anfallig als der Mensch, zum Beispiel in Stresssituationen, kaum
manipulierbar und unbestechlich. Nicht zu vergessen ist die
Nachhaltigkeit. Um das Sicherheitssystem zukunftsfahig zu gestal-
ten, sollte man technologische Weiterentwicklungen der einzel-
nen Komponenten von Anfang an bestmaglich einplanen und
spatere Softwareanpassungen sowie technische Erweiterungen
zulassen.

Frithzeitige Prifung der Machbarkeiten

Ein weiterer wichtiger Punkt ist die Umsetzbarkeit, die man in
der Planungsphase mittels entsprechender Machbarkeitsstudien
priifen sollte. Das effektivste Sicherheitskonzept ist wertlos, wenn
es sich nicht umsetzen lasst. Ein Beispiel aus der Praxis: Herrschen
vor Ort extreme Minustemperaturen - etwa in Sibirien oder
Alaska -, darf man nur Stahle auswahlen, deren Materialfestigkeit
sich unter diesen Bedingungen nicht nachteilig verandert. Dabei
reicht es jedoch nicht aus, dass es diese Stahlsorte gibt, sie muss
auch am Markt in ausreichender Menge und entsprechend der
Zeitvorgaben zu beschaffen sein.

Redundanzen einbauen und smart warten

Selbst die beste Technik gewahrleistet keine absolute Fehlerfrei-
heit. Darum ist es sinnvoll, besonders hohe Risiken zweifach
abzusichern. Empfehlenswert ist ein redundanter Datenaustausch
im gesamten Sicherheitssystem, beispielsweise per Datenleitung
und Funk. Auf diesem Weg ist die Funktionsfahigkeit weiterhin
gewahrleistet, wenn eine der beiden Ubertragungsmoglichkeiten
ausfallt. Ein weiteres Muss ist die automatische und permanente
Zustandsiiberwachung der Sicherheitseinrichtungen und ihrer
Funktionstiichtigkeit, von den mechanischen Ablaufen iliber die
Sensorikleistung bis hin zur elektronischen Steuerung, etwa in
Form eines Not-Aus. Das Monitoring sollte dabei liber einen
abgesicherten cloudbasierten Fernzugriff erfolgen konnen. So
stellt man sofort - und ohne vor Ort zu sein - fest, wenn Anlagen
wie Tore, Schranken, Poller oder Drehkreuze defekt sind, und
kann friihzeitig Abhilfe schaffen. Ein weiteres Plus ist die intelli-
gente Uberwachung der Wartungsintervalle: Statt starrer Zeitraume
richten sie sich nach den realen Nutzungsdaten, etwa danach,
wie stark ein Zugangssystem frequentiert ist. Zu der optimalen
Betreuung gehort dariiber hinaus die statistische Auswertung
aller - automatisch protokollierten - Ereignisse. Sie bildet die
Grundlage fiir RationalisierungsmaBnahmen und technologische
Weiterentwicklungen.
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Ausblick: Systeme werden intelligenter

Es ist abzusehen, dass Losungen mit kiinstlicher Intelligenz (K1)
auch im Perimeterschutz immer mehr an Bedeutung gewinnen
werden. So erméglicht Kl in der Videoliberwachung die Friiher-
kennung von Branden. Weitere, zeitnahe Fortschritte sind bei
der Objekterkennung und Klassifizierung zu erwarten. Es gibt
aktuell technologische Entwicklungen, damit Zugangssysteme
kiinftig bestimmte Fahrzeugtypen wie Rettungs- und Polizeifahr-
zeuge oder Feuerwehren automatisiert erkennen und ohne Ver-
zug die Einfahrt gewahren. Bei der Zugangskontrolle sind zudem
Systeme zur biometrischen Erkennung auf dem Vormarsch, die
dann mit den physischen Sicherheitseinrichtungen gut wechsel-
wirken miissen. Dass die zu Beginn skizzierten Bedrohungen fiir
Unternehmen, Institutionen und offentliche Einrichtungen abklin-
gen werden, ist indes nicht zu erwarten. Ein umfassender Peri-
meterschutz, der durch intelligente Technologien unterstiitzt wird,
ist daher auf lange Sicht unverzichtbar. G|

Michael Simon

Experte fiir Hochsicherheitslésungen und
Zugangsanlagen im AuBenbereich

Am Wasserwerk 38
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Alarmsituationen erkennen,
bevor sie entstehen.
Hochstabil und verlasslich.

Videosicherheit ist intelligente
Videoliberwachung mit IPS-Faktor.

Besonders. Sicher.
securiton.de/ips-faktor
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