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Fiir wirksamen und funktionalen Perimeterschutz ist es sinnvoll, Insellésungen zu einem ganzheitlichen Sicherheitssystem zu verbinden und moderne

Technologien zu integrieren.

Sicherheit am Perimeter

Tipps fiir eine Rundumsicherung von Hochsicherheitsbereichen und
sensiblen Infrastrukturen mittels Perimeterschutzmafinahmen.

MICHAEL SIMON

er Schutz von Hochsicherheitsbereichen
und sensiblen Infrastrukturen mittels
Perimeterschutzmafinahmen  wird
immer wichtiger, denn Unternehmen
sind heute verschiedensten Bedrohungen ausgesetzt.
Sie reichen vom Diebstahl materiellen und geistigen
Eigentums {iber Vandalismus und Sabotage bis hin
zu Terrorismus und Extremismus. Ein entschei-
dender Baustein, um diese Gefahren abzublocken,
ist ein wirksamer Perimeterschutz. Dazu gehdren
eine umfassende Zugangskontrolle, die Freigeldn-
deabsicherung bis hin zur Drohnenabwehr sowie
die Uberwachung, etwa von Grenzziunen oder
Hochsicherheitsbereichen.

Um sich sowohl effektiv und nachhaltig als auch
effizient zu schiitzen, bendtigen Unternehmen ein
ganzheitliches, auf die individuellen Anforderungen
zugeschnittenes Sicherheitskonzept. Alle Mafinah-
men sollten miteinander verbunden sein und sich
gegenseitig ergianzen.

Rechtzeitig und ganzheitlich vorbeugen
Unternehmen und Institutionen stehen im Visier
von Kleinkriminellen und der organisierten Krimi-

,,Gefahrdun-
gen lassen
sich mit drei
aufeinander
abgestimmten
Mafdnah-
menpaketen
deutlich redu-
zieren.”

Michael Simon,
Geschéaftsfiihrender
Gesellschafter, Zabag
Security Engineering
GmbH

nalitdt. Die Téter verschaffen sich Zugang zu Rium-
lichkeiten und Anlagen, um diese zu beschidigen
oder zu sabotieren, materielle und immaterielle
Giiter zu stehlen oder um Gewaltakte durchzufiih-
ren. Manche Angriffe gehen sogar auf das Konto von
Geheimdiensten oder politischen Organisationen.
Teilweise hat der Gesetzgeber bereits auf die seit
einigen Jahren verschérfte Gefahrenlage reagiert und
verbindliche Mindestanforderungen an das Sicher-
heitsniveau von Unternehmen und Institutionen
bestimmter Branchen definiert beziehungsweise sie
verschérft. Das betrifft insbesondere Kritische Infra-
strukturen wie Energie-, Gas- und Wasserversorger,
BOS und Blaulichtorganisationen.

Doch auch die {ibrige Wirtschaft und der ffent-
liche Sektor sollten nicht erst aktiv werden, wenn
bereits ein Schaden eingetreten ist.

Wirkungsvolle Schutzmafinahmen

Gefihrdungen durch Menschen lassen sich mit
drei aufeinander abgestimmten Mafinahmenpa-
keten deutlich reduzieren, indem sie unbefugtes
physisches Eindringen auf das Gelédnde verhindern.
Wichtig dabei ist, dass physische und elektronische
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Perimeterschutz

Komponenten eine Symbiose miteinander eingehen.

1 Wirksame Zugangskontrollen: Damit stellt
man einerseits sicher, dass nur Befugte das
Geldnde von aufien betreten. Andererseits
lassen sich so unternehmensintern besonders
sensible Bereiche zusitzlich schiitzen - gegen-
iiber Fremden, aber auch gegeniiber nicht
zugangsberechtigten Mitarbeitern.

2 Barrieren gegen gewaltsames Eindringen:
Diese sollten die Unternehmen in mehreren
Ebenen anlegen. Zunéchst ist der Standort
als Ganzes zu schiitzen, beispielsweise durch
eine Zaunanlage oder Mauer entlang der
Grundstiicksgrenze, die man mit Sicherheits-
beleuchtung und einem Einbruchmeldesystem
kombinieren kann. Dariiber hinaus sollte man
bestimmte Gebdude oder die Schliisselin-
frastruktur zusétzlich abschirmen, beispiels-
weise mit entsprechenden Sicherheitstoren,
Durchfahrtssperren oder Pollern innerhalb
des Geldndes. So wird das Eindringen, falls
Angreifer die erste Hiirde iiberwinden konn-
ten, weiter erschwert sowie verzogert und gibt
dem Unternehmen die Moglichkeit, addquat
Zu reagieren.

3 Uberwachung mit Videotechnik und Alarm-
gebern: Hier ist es entscheidend, dass die
einzelnen, hoch performanten Lésungen, etwa
zur Kennzeichenerkennung oder Videoiiber-
wachung, iiber Schnittstellen miteinander und
mit der Unternehmens-IT vernetzt sind. Des
Weiteren ist es fiir einen reibungslosen Ablauf
im Unternehmensalltag zweckmiflig, wenn
sich die Sicherheitsanlagen mobil via Anruf
oder App steuern lassen.
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Michael Simon, Geschiftsfiihrender Gesellschafter der
Zabag Security Engineering GmbH.

: Es ist abzu-

sehen, dass
LOsungen mit
Klinstlicher
Intelligenz
(KI) auch im
Perimeter-
schutz immer
mehr an
Bedeutung
gewinnen
werden.

Besonders Hochsicherheitsbereichen und sensiblen Infrastrukturen profitieren von ganz-

heitlichen Perimeterschutzmafinahmen.

Individuelle Hochsicherheitslésungen

Die Bedrohungsszenarien variieren von Unterneh-

men zu Unternehmen. Dariiber hinaus hat jeder

Standort seine eigenen Srtlichen Gegebenheiten. Sie

spielen fiir die Auswahl passender Sicherheitssys-

teme eine entscheidende Rolle. Aus diesen Griinden
helfen Standardlésungen nicht weiter. Stattdessen
sind Sicherheitskonzepte gefragt, die den individu-
ellen Bedingungen optimal entsprechen. Um diese
entwickeln zu kénnen, muss man mit einer griind-
lichen Analyse der Ist-Situation starten. Folgende

Fragen sind dabei zunéchst zu kldren:

e Welche gesetzlichen Auflagen sind zu erfiillen?

¢ Risikoanalyse: Welche Bedrohungsszenarien
sind denkbar? Wer sind mogliche Angreifer?
Wie hoch ist die Wahrscheinlichkeit, dass ein
bestimmtes Szenario auftritt?

e Welche ortlichen Besonderheiten liegen vor?
Wenn sich beispielsweise das Geldnde vom
Wasser aus erreichen ldsst und diese natiirli-
che Barriere als Schutz gegen ein Eindringen
nicht ausreicht, dann sollte man die Kaimauer
mittels elektronischer Sensoren sichern.

e Wie sehen die klimatischen Bedingungen aus?
Wihrend etwa die Technik fiir Skandinavien
Heizelemente benétigt, miissen Konstrukti-
onen fiir den Nahen Osten mit Sandstiirmen
zurechtkommen.

e Gibt es in Bezug auf Videoiiberwachung und
elektronische Sensoren Stérquellen? Das
konnten Pflanzen und Tiere auf dem Geldnde
sein, schwierige Lichtverhéltnisse oder auch
Vibrationen durch eine nahegelegene Strafie
beziehungsweise viel LKW-Verkehr.

e Welche Personen befinden sich tiberwie-
gend auf dem Geldnde? Handelt es sich um
eine Industrieanlage oder eine 6ffentliche
Einrichtung?
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Ermittlung der Wirtschaftlichkeit

Es gilt abzuschdtzen, wie hoch die zu erwar-
tenden Schéden fiir die wahrscheinlichsten
Vorfille sind. Weiterhin geht es darum,
dafiir die Kosten-Nutzen-Verhdltnisse zu
ermitteln. In die Betrachtung sollten dabei
einerseits auch Folgeschdden wie Imagever-
luste oder Kundenabwanderung einfliefen.
Andererseits kénnen positive Zusatzeftekte
entstehen, die zu beachten sind.

Ein Praxisbeispiel aus der Lebensmit-
telindustrie: Indem der Produzent an der
Zufahrt die Schranken durch eine moderne
Toranlage ersetzt hat, konnte er sich als
bekannter Versender auditieren lassen
und profitiert nun von einer vereinfachten
Zollabfertigung.

Loésungen Ganzheitlich verbinden
Mechanische und elektronische Schutzmaf3-
nahmen miissen iiber Schnittstellen mitein-
ander tiefenintegriert sein. Nur so kénnen
die Systeme ohne Verzdgerungen intera-
gieren beziehungsweise reagieren, und es
gibt keine Sicherheitsliicken. Alarmsysteme
wie Brandmeldeanlagen oder Gasdetektoren
miissen im Gefahrenfall sofort einen ent-
sprechenden Alarm ausldsen - vor Ort, auf
den Rechnern und mobilen Endgeréten des
Personals, in der Sicherheitsleitstelle und
gegebenenfalls auch bei der Feuerwehr
oder der Polizei. Dafiir ist es notwendig,
dass sie in Echtzeit mit den anderen Sys-
temen kommunizieren. Dabei kann es sich
beispielsweise um das Zutrittskontrollsys-
tem des betroffenen Bereichs handeln, das
dann sofort die Fluchtwege 6ffnet. Oder um
ein Produktionsmanagementsystem, das bei
bestimmten Anlagen eine Notabschaltung
durchfiihrt.

Uberwachungssysteme, darunter
Videoiiberwachung, Sensortechnik, Bewe-
gungs- und Einbruchsmelder, sollten eben-
falls nicht auf den Monitoren des Werk-
schutzes enden. Bei Unregelmifligkeiten
miissen sie die Verantwortlichen, moglicher-
weise auch auferhalb des Unternehmens -
etwa den externen Wachschutz -, sofort
informieren. Mehr noch: Das Unterneh-
men muss sie konfigurieren kdnnen, wenn
automatisiert weitere Mafinahmen ablaufen
sollen. Denkbar ist, dass sich bei Verdacht
eines unberechtigten Zugangs die Tiiren zu
besonders sensiblen Bereichen verriegeln
oder zusitzlich ein Passwort abfordern.

Perimeterschutz

Technisch ausgereifte Systeme
Schliefilich soll nicht jede Maus, die tiber
das Gelidnde huscht, einen Alarm auslGsen.
Allerdings sind auch nach der Erstinstal-
lation moderner Gerite und Anlagen oft
weitere Feinabstimmungen oder saisonale
Anpassungen erforderlich. Mogliche Griinde
sind gednderte Witterungsbedingungen oder
Pflanzenwuchs. Die Vorteile automatisier-
ter Abldufe liegen auf der Hand: Sie laufen
schneller ab als manuelle Tétigkeiten und
befreien Mitarbeiter von Routineaufgaben.
Ein digitaler Pfortner etwa oder die Kenn-
zeichenerkennung mittels innovativer
Videosysteme entlasten das Sicherheits-
personal. Die Technik ist zudem weniger
fehleranfillig als der Mensch, zum Beispiel
in Stresssituationen, kaum manipulierbar
und unbestechlich.

Friihzeitig Machbarkeiten priifen

Ein weiterer wichtiger Punkt ist die Umsetz-
barkeit, die man in der Planungsphase mit-
tels entsprechender Machbarkeitsstudien
priifen sollte. Das effektivste Sicherheits-
konzept ist wertlos, wenn es sich nicht
umsetzen ldsst. Ein Beispiel aus der Praxis:
Herrschen vor Ort extreme Minustempera-
turen - etwa in Sibirien oder Alaska -, darf
man nur Stdhle auswihlen, deren Materi-
alfestigkeit sich unter diesen Bedingungen
nicht nachteilig verdndert.

Ausblick in die Zukunft

Es ist abzusehen, dass Losungen mit Kiinst-
licher Intelligenz (KI) auch im Perimeter-
schutz immer mehr an Bedeutung gewinnen
werden. So ermdglicht KI in der Videotiber-
wachung die Fritherkennung von Brianden.
Bei der Zugangskontrolle sind zudem Sys-
teme zur biometrischen Erkennung auf dem
Vormarsch, die dann mit den physischen
Sicherheitseinrichtungen gut wechselwir-
ken miissen. Dass die eingangs skizzierten
Bedrohungen fiir Unternehmen, Institutio-
nen und 6ffentliche Einrichtungen abklin-
gen werden, ist indes nicht zu erwarten. Ein
umfassender Perimeterschutz, der durch
intelligente Technologien unterstiitzt wird,
ist daher auf lange Sicht unverzichtbar. M

Zabag Security Engineering GmbH:
www.zabag.de
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